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* In contextul dezvoltarii infrastructurilor urbane moderne si al conceptului de
oras |_n_teI|fgent (Smart CI’[P/), sistemele de iluminat public au evoluat )
semnificativ, depasind rolul traditional de simpla furnizare a iluminarii spatiilor
publice. In prezent, iluminatul reprezinta o componenta importantaa
Infrastructurii urbane inteligente, integrata in sisteme digitale de monitorizare,
control si optimizare a consumului energetic.

* In mod traditional, sistemele de iluminat public au fost operate prin mecanisme
simple de comanda, bazate pe puncte de aprindere centralizate care controlau
simultan grupuri de aparate de iluminat. Aceste solutii erau eficiente din punct
de vedere operational in perioadele in care infrastructurile urbane aveau _
cerinte limitate de monitorizare si control, insa ofereau o flexibilitate redusa in
ceea ce priveste gestionarea individuala a echipamentelor sau optimizarea
functionarii sistemului in functie de conditiile reale din teren.

» Odata cu dezvoltarea tehnologiilor de comunicatii si a sistemelor digitale de
management urban, sistemele de iluminat au inceput sa fie integrate in_
platforme de control inteligente, capabile sa colecteze date din teren, sa
monitorizeze starea echipamentelor si sa permita ajustarea modului de .
functionare in timp real. Aceste evolutii au condus la aparitia unor arhitecturi de
control mai avansate, in care iluminatul poate fi gestionat atat la nivel de grup
sau punct de aprindere, cat si la nivel individual al fiecarui aparat de iluminat.
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In cadrul infrastructurilor moderne de iluminat inteligent, sistemele de comanda
si control permit monitorizarea parametrilor de functionare a echipamentelor,
optimizarea consumului energetic, detectarea rapida a eventualelor defectiuni si
integrarea iluminatului in ecosistemele digitale ale oraselor inteligente. Prin
utilizarea tehnologiilor de comunicatii si a platformelor de management
centralizat, autoritatile si operatorii de infrastructura pot gestiona mai eficient
resursele energetlce Si 'pot adapta functionarea sistemului la conditiile reale din
mediul urban.

Din perspectiva arhitecturii sistemelor de control, solutile moderne de
management al iluminatului pot fi analizate pe doua niveluri principale de
comanda. Primul nivel este reprezentat de sistemele de comanda la nivelul
punctelor de aprindere, in care grupuri de aparate de iluminat sunt controlate in
mod centralizat. Al doilea nivel este reprezentat de sistemele de comanda la
nivelul fiecarui aparat de iluminat, care permit controlul individual al
echipamentelor si integrarea acestora in retele inteligente de comunicatii.

In continuare, vor fi analizate aceste doua niveluri de control ale infrastructurilor
de iluminat, ewdentund caracteristicile, avantajele si particularitatile fiecarei
abordari in contextul dezvoltarii sistemelor moderne de iluminat inteligent.
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Comanda si controlul la nivelul punctului de aprindere

* Reprezinta o arhitectura de comanda centralizata, in
care functiile de decizie (logica de comanda),
comutatie (relee/contactoare) si protectie (MCB,
MCCB, RCBO) sunt integrate SI concentrate la nivelul
tabloului electric. Instalatia de iluminat este R
configuratd ca o sarcina colectiva, fara divizare S, e
functionala la nivel de receptor. Comanda se TRED Vit il
realizeaza la nivel de circuit (plecare din tablou), prin
actionarea echipamentelor de putere din interiorul
tabloului, astfel incat toate corpurile de iluminat
racordate pe aceeasi plecare sunt alimentate sau
intrerupte simultan, in baza deciziei generate de
sistemul central
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J
Controlul la nivel de circuit/plecare

Controlul iluminatului la nivel de circuit, denumit in practica si control la
nivel de plecare, reprezinta una dintre cele mai utilizate metode de
gestionare a instalatiilor de iluminat, in special in sistemele traditionale
sau Tn implementarile in care se urmareste o administrare simplificata a
infrastructurii. In aceasta configuratie, instalatia de iluminat este
organizata pe circuite electrice distincte, fiecare circuit fiind protejat
individual n tabloul electric si alimentand o zona functionala bine N
delimitata, cum ar fi o strada, un tronson de iluminat, un etaj al unei cladiri
sau un anumit spatiu urban.

Prin aceasta structura, toate aparatele de iluminat sau receptoarele
conectate pe aceeasi plecare sunt tratate din punct de vedere operational
ca un grup unitar. Comanda aplicata circuitului afecteaza simultan toate
echipamentele alimentate de acesta, fara a exista posibilitatea diferentierii
comportamentului individual al fiecarui aparat de iluminat. Aceasta
abordare a fost utilizata pe scara larga in sistemele clasice de iluminat
pul:glllc, datorita simplitatii de implementare si a costurilor reduse de
Instalare.
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J
Controlul la nivel de circuit/plecare

Prin aceasta structura, toate aparatele de iluminat sau receptoarele conectate pe aceeasi
plecare sunt tratate din punct de vedere operational ca un grup unitar. Comanda aplicata
circuitului afecteaza simultan toate echipamentele alimentaie de acesta, fara a exista 5
posibilitatea diferentierii comportamentului individual al fiecarui aparat de iluminat. Aceasta
abordare a fost utilizata pe scara larga in sistemele clasice de iluminat public, datorita
simplitatii de implementare si a costurilor reduse de instalare.

Caracteristica definitorie a acestui tip de control consta in faptul ca toate echipamentele
conectate pe aceeasi plecare functioneaza simultan, conform comenzilor transmise la
nivelul circuitului. Astfel, activarea sau dezactivarea alimentarii electrice determina pornirea
sau oprirea simultana a tuturor aparatelor de iluminat din zona respectiva.

Din punct de vedere operational, controlul la nivel de circuit poate fi realizat prin mai multe
modalitati tehnice. Una dintre cele mai simple metode este comanda de tip ON/OFF, _
realizata prin intermediul unei fotocelule sau al unui sistem astronomic care determina_ =
pornirea si oprirea iluminatului in functie de nivelul luminii naturale sau de orele de rasarit si
apus ale soarelui. O alta metoda utilizata frecvent este controlul bazat pe program orar,
realizat prin intermediul unor ceasuri astronomice sau al unor sisteme de programare a
functionarii instalatiei in anumite intervale de timp. In unele implementari, controlul
circuitelor poate fi realizat si prin intermediul tehnologiilor de comunicatie de tip PLC (Power
Llnethtrvnmunlcatlon), care permit transmiterea comenzilor prin infrastructura electrica
existenta.
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J
Controlul la nivel de circuit/plecare

Din perspectiva managementului energetic, controlul Ia nivel de circuit prezinta o
serie de avantaje. Organizarea instalatiei pe circuite distincte permite realizarea
unei zonari energetice, facilitand monitorizarea consumului de energie la nivelul
fiecarui circuit. De asemenea, prin utilizarea programelor de functionare
diferentiate, este posibila reducerea consumului energetic in anumite intervale
orare sau in zone mai putin utilizate, de exemplu prin reducerea fluxului luminos
in timpul noptii.

~Un alt avantaj al acestel solutii il reprezinta costurile relativ reduse de
implementare." Comparativ cu sistemele de control individual al aparatelor de
iluminat, controlul la nivel de circuit necesita o infrastructura tehnica mai simpla si

investitii initiale mai mici.

Cu toate acestea, aceasta abordare tpre;ir).té_ si anumite limitari. Controlul la nivel
de circuit nu permite optimizarea functionarii fiecarui aparat de iluminat in mod
individual, toate echipamentele conectate pe aceeasi plecare fiind operate in mod
identic. In plus, sistemul nu ofera posibilitatea identificarii rapide a defectelor
individuale ale aparatelor de iluminat si nu permite implementarea unor_ _
mecanisme avansate de reglaj adaptiv sau de control dinamic al fluxului luminos
la nivel punctual.
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Limitari ale controlului la nivel de circuit

* Desi controlul iluminatului la nivel de circuit reprezinta o | I - o
solutie simpla si eficienta din punct de vedere operational,
aceasta abordare prezinta o serie de limitari in comparatie
cu sistemele moderne de comanda bazate pe comunicatii ate pe. .
radio. O limitare importanta este lipsa unui sistem de Bl oot o e aenih nispete
monitorizare detaliatd a starii echipamentelor. In sistemele ndustria 61U S IR0 el teren
clasice de control la nivel de circuit, eventualele defectiuni
ale aparatelor de iluminat pot fi identificate doar prin N rememne e Ui
inspectii vizuale sau prin sesizari din teren. De asemenea, ZErtee biouri Sl de class ooree e rte NSO ccepto denticre
controlul la nivel de circuit nu permite implementarea unor EEEEEEEERE oo I

. . Toate corpurile
Tronson de strada Zona . L.
) ) . alimentate pe plecare Nu exista feedback
lluminat exterior — de parc lluminat

Toate corpurile

simultan

locala

mecanisme avansate de reglare adaptlva a fluxului
luminos. in lipsa unui control individual si a unei TG Posibil feedback
infrastructuri de comunicatii bldlrect,lonale, astfel de luminat exterior - Aceleasi configuragiide O P (e o
functionalitdti nu pot fi implementate in cazul controlului la FEEETEEEN (inmoare | cimenee o pesuuiiogee apabitae e
nivel de circuit. O alta limitare se refera la capacitatea HF peste 230/400V) topologa refele
redusa de integrare in platformele digitale de management
urban. Sistemele moderne de iluminat inteligent sunt Monitorizare granlard

Zone functionale Control individual, pe disponibil3; performanta

COnCepUte pentru a funCtIOna Ca pal"te Integranté a RIS interioare cu grupuri sau pe intreaga Adresabilitate software depinde de calitatea

comanda prin linia de independenta de L
retelei si de

infrastructurilor Smart City, unde datele provenite din teren ESAEE echipaments competble | plecre Bre el stcturselecrics s [108 %08
sunt colectate si analizate in platforme centralizate.

echipamentelor
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Limitari ale controlului la nivel de circuit

Pentru o analiza completa a sistemelor de control al iluminatului la nivel de circuit, este necesara
si 0 observatie privind solutiile bazate pe comunicatia prin linia de alimentare (Power Line 5
Communication — PLC), intrucat pe piata locala pot'fi intalnite implementari care utilizeaza aceasta
tehntolotgle pentru transmiterea comenzilor si a informatiilor de stare prin infrastructura electrica
existenta.

In sistemele de comunicatie prin linia de alimentare (Power Line Communication — PLC),
transmiterea datelor se realizeaza prin suprapunerea unui semnal de comunicatie de frecventa mai
inalta peste tensiunea de alimentare a retelei electrice de joasa tensiune (50 Hz). Acest semnal de
comunicatie utilizeaza, in functie de tehnologia implementata, diferite benzi de frecventa situate
deasupra frecventei retelei electrice. Sistemele de control al echipamentelor electrice prin PLC,
opereaza in general in'benzi de frecventa situate intre aproximativ 3 kHz si 500 kHz, in cazul
tehnologiilor de tip narrowband PLC. Aceste frecvente sunt utilizate pentru aplicatii de control,
telemetrie si management al infrastructurilor energetice, ce permit o propagare relativ stabila a
semnalului pe conductoarele retelei electrice.

Propagarea semnalului PLC pe un tronson al retelei electrice este influentata de mai multi factori
fizici si electrici. Spre deosebire de cablurile dedicate pentru comunicatii de date, conductoarele
retelei electrice nu sunt proiectate pentru transmisii de semnale de frecventa inalta, ceea ce 5
determina aparitia unor fenomene precum atenuarea semnalului, reflexii sau variatii de impedanta
pe traseul de transmisie. Pe masura ce semnalul PLC se propaga de-a lungul unui circuit electric,
acesta poate suferi atenuari progresive, cauzate de lungimea conductorulur, de caracteristicile
cablului si de sarcinile electrice conectate pe circuit. Fiecare echipament conectat la retea — de
exemplu drivere LED, surse in comutatie sau echipamente electronice — introduc o anumita
Impedanta si poate absorbi o parte din’energia semnalului de comunicatie.
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Limitari ale controlului la nivel de circuit

~Un alt fenomen frecvent intalnit este reflexia semnalului, care apare in punctele in care
impedanta retelei se modifica brusc, de exemplu Tn punctele de ramificatie ale circuitului
sau in zonele in care sunt conectate echipamente cu caracteristici electrice diferite.
Aceste reflexii pot produce interferente constructive sau distructive, afectand calitatea
semnalului receptionat. In plus, reteaua electrica este un mediu puternic afectat de
zgomot electromagnetic %e_nerat de echipamentele conectate la circuit. Sursele de
alimentare in comutatie, driverele LED, convertizoarele electronice sau alte
echipamente electrice pot introduce perturbatii in banda de frecventa utilizata de
comunicatiile PLC, ceea ce poate reduce raportul semnal-zgomot si ppate afecta
capacitatea echipamentelor de a interpreta corect semnalul transmis. In cazul unui
tronson de iluminat public, aceste efecte se pot manifesta sub forma unor variatii ale
calitatii comunicatiei intre diferite puncte ale circuitului. Lungimea cablurilor, numarul de
corpuri de iluminat conectate, tipul driverelor LED utilizate si configuratia ramificatiilor
electrice pot influenta in mod direct stabilitatea comunicatiilor PLC.

In aceste conditii, performanta comunicatiilor PLC poate deveni dependenta de starea
si configuratia retelei electrice, ceea ce poate influenta stabilitatea comunicatiilor, viteza
éfectiva de transmisie si Iatenfa in retea. In aplicatiile moderne de iluminat inteligent,
unde sistemele sunt integrate in infrastructuri Smart City si sunt utilizate pentru =~
colectarea frecventa a datelor provenite de la senzori sau echipamente de monitorizare,
aceste limitari pot afecta capacitatea sistemului de a furniza informatii fiabile in timp util
catre platformele de analiza si control.
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Sisteme de automatizare si management - SCADA

_In sistemele moderne de infrastructura tehnica, inclusiv in sistemele de iluminat
inteligent integrate in platforme de tip Smart City, monitorizarea si controlul
echipamentelor sunt realizate prin intermediul unor sisteme de automatizare si
management centralizat. Unul dintre cele mai utilizate concepte in acest domeniu este
reprezentat de sistemele SCADA (Supervisory Control And Data Acquisition), utilizate
pentru supravegherea, controlul si colectarea datelor din sisteme distribuite.

SCADA reprezinta un sistem complex de monitorizare si control care permite
operatorilor sa observe in timp real starea echipamentelor din teren, sa colecteze date
operationale si sa transmita comenzi catre infrastructurile controlate. Aceste sisteme
sunt utilizate pe scara larga in domenii precum infrastructurile energetice, sistemele
industriale, transportul, distributia apei sau managementul infrastructurilor urbane.

Conceptul de baza al unui sistem SCADA se bazeaza pe existenta unui ¢entru de
comanda care monitorizeaza si controleaza procesele distribuite in teren. In
majoritatea implementarilor, functiile de control direct sunt realizate automat de
echipamentele locale — unitati terminale de tip RTU (Remote Terminal Unltz sau
controlere logice programabile PLC (Programmable Logic Controller). Centrul de
comanda are in principal rolul de supraveghere, analiza si luare a deciziilor )
operationale, intervenind atunci cand sistemul detecteaza abateri de la parametrii
normali de functionare.
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Procesul de achizitie a datelor incepe la nivelul echipamentelor din teren. RTU-
urile sau PLC-urile colecteaza informatii privind starea echipamentelor, valorile

arametrilor masurati sau functionarea instalatiilor controlate. Aceste date sunt
ransmise catre sistemul central SCADA, unde sunt organizate si prelucrate
pentru a putea fi interpretate de operatori prin intermediul unei interfete grafice
dedicate, cunoscuta sub denumirea de HMI (Human Machine Interface).

In cadrul sistemelor SCADA, informatiile sunt organizate sub forma unor
elemente denumite ,puncte”. Un_punct reprezinta o valoare de intrare sau de
lesire monitorizata sau controlata de sistem. Punctele pot reprezenta parametri
fizici masurati in teren (de exemplu tensiune, curent, temperatura sau stare de
func’gonare%, dar pot fi si rezultate ale unor calcule sau corelatii realizate de
sistemul software. Valorile acestor puncte sunt stocate impreuna cu momentul in
care au fost inregistrate, formand astfel serii de date istorice care permit analiza
evolutiei sistemului in timp.

Un element esential al sistemelor SCADA il reprezinta gestionarea alarmelor.
Sistemul poate detecta automat situatii anormale de functionare si poate genera
alerte pentru operatori atunci cand anumite valori depasesc limitele stabilite.
Aceste mecanisme permit identificarea rapida a problemelor si interventia
eficienta asupra echipamentelor din teren.
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* Arhitectura unui sistem SCADA include in mod obisnuit trei componente princi_?ale.
Prima comEoner]ta este reprezentata de echipamentele din teren, respectiv RTU-
urile sau PLC-urile, care colecteaza datele si controleaza procesele locale. A doua
componenta este statia master, reprezentata de serverele si aplicatiile software
care gestioneaza comunicarea cu echipamentele distribuite si proceseaza
informatiile colectate. A treia componenta este infrastructura de comunicatie, care
permite transmiterea datelor intre echipamentele din teren si sistemul central.

* In functie de configuratia infrastructurii, comunicatia dintre echipamentele de teren
si sistemul SCADA poate utiliza diferite tehnologii de comunicatie, precum
conexiuni seriale, retele Ethernet, comunicatii radio sau retele bazate Pe J:_)r(_)tocol
|P. Evolutia tehnologica a permis integrarea sistemelor SCADA in retele digitale
moderne, utilizand protocoale standardizate precum Modbus, IEC 60870-5-
101/104, Profibus sau DNP3.

* In numeroase domenii tehnice si industriale, sistemele SCADA reprezinta una
dintre cele mai utilizate solutii pentru monitorizarea si automatizarea proceselor
distribuite. Datorita capacitalii lor de a integra echipamente din teren, de a colecta
si analiza date in timp real si de a permite interventii operationale centralizate,
aceste sisteme sunt utilizate pe scara larga in infrastructuri energetice, sisteme
Industriale, retele de transport sau in managementul utilitatilor.
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Automatizare prin protocolul MQTT

In arhitecturile moderne de automatizare si monitorizare a infrastructurilor
tehnice, transmiterea datelor intre echipamentele din teren si platformele de
management este realizata prin intermediul unor protocoale de comunicatie _
optimizate pentru sisteme distribuite. Unul dintre Brotocoalele utilizate pe scara

larga in aplicatiile Internet of Things (loT) este MQTT (Message Queue
Telemetry Transport).

MQTT este un protocol de comunicatie dezvoltat initial pentru aplicatii de
telemetrie si transmisie eficienta a datelor intre echipamente conectate prin
retele IP. Protocolul este %rmegtat pentru a functiona eficient in medii cu resurse
limitate, unde latimea de banda este redusa sau conexiunile sunt instabile, motiv

pentru care utilizeaza pachete de date compacte si un mecanism simplificat de
schimb al mesajelor.

Principiul de functionare al protocolului MQTT este bazat pe modelul publish—
subscribe. In aceasta arhitectura, comunicatia dintre echipamente nu se
realizeaza direct, ci prin intermediul unui server central denumit broker.
Dispozitivele conectate la sistem pot publica informatii catre broker sau se pot

?bqna pentru a primi date asociate unor anumite categorii de mesaje, denumite
opicuri.
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 Aceasta separare intre producatorii si consumatorii de informatii permite
realizarea unor sisteme scalabile, in care numeroase dispozitive pot
transmite si primi date fara a necesita conexiuni directe intre ele. In
aplicatiile de monitorizare si automatizare, un senzor sau un controler
poate publica periodic valori masurate, iar aplicatiile de analiza, )
sistemele SCADA sau platformele software pot primi aceste informatii
prin abonarea la topicurile corespunzatoare.

* Protocolul MQTT permite transmiterea asincrona a mesajelor si
functioneaza eficient chiar si in situatii in care conexiunile sunt
intermitente sau dispozitivele transmit date la intervale variabile. Din
aceste motive, MQTT este utilizat frecvent pentru integrarea
echipamentelor de teren in platforme de analiza, sisteme de
management al infrastructurilor sau servicii cloud.

- In arhitecturile moderne de automatizare, MQTT este adesea utilizat
pentru transportul datelor colectate din teren catre platformele de

mana?emenj si analiza, facilitand integrarea sistemelor distribuite intr-o
infrastructura digitala unitara.
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Protocolul Modbus

* Modbus este unul dintre cele mai raspandite protocoale de comunicatie
utilizate in sistemele industriale de automatizare. Protocolul a fost dezvoltat
initial pentru interconectarea controlerelor logice programabile (PLC) si a
devenit in timp un standard de facto pentru comunicatiile dintre echipamentele
de control si dispozitivele de teren.

* Modbus functioneaza pe baza unei arhitecturi master—slave sau client-
server, in care un dispozitiv central interogheaza periodic echipamentele
conectate pentru a citi sau modifica valorile unor registre interne. Fiecare
dispozitiv din retea are o adresa unica, iar comunicatia se realizeaza prin
trimiterea unor comenzi catre aceste adrese.

* Protocolul permite citirea parametrilor masurati de senzori sau echipamente,
R/Irecum si transmiterea unor comenzi de control catre acestea. Din acest motiy,
odbus este utilizat frecvent in sistemele SCADA si in aplicatiile industriale de
monitorizare si control
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Protocolul Modbus

 In functie de mediul de transmisie utilizat, protocolul Modbus poate fi
implementat in mai multe variante. Modbus RTU si Modbus ASCII sunt
utilizate in comunicatii seriale, in timp ce Modbus TCP/IP este utilizat in
retele Ethernet si in infrastructuri bazate pe protocolul IP.

* Modbus RTU utilizeaza un format binar compact pentru transmiterea
datelor si mecanisme de verificare a integritatii mesa_l_elor bazate pe _
CRC (Cyclic Redundancy Check). Varianta Modbus TCP/IP utilizeaza
infrastructura retelelor Ethernet pentru transmiterea datelor si este
utilizata frecvent pentru integrarea echipamentelor industriale in
sisteme de automatizare moderne.

* In arhitecturile de automatizare distribuita, protocolul Modbus este
utilizat in principal pentru comunicatiile locale dintre controlere, senzori
si echipamentele de teren, asigurand schimbul de informatii necesar
pentru functionarea sistemelor de monitorizare si control.
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SCADA, Modbus si MQTT: la nivelelul unui Smart City
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Subsistemele de comanda si control pentru iluminatul exterior

_In sistemele de iluminat exterior, functionarea instalatiilor este realizata prin
iIntermediul unor subsisteme de comanda si control amplasate, de regula, la nivelul
punctelor de aprindere sau al tablourilor electrice de alimentare. Aceste subsisteme
au rolul de a asigura pornirea, oprirea si, in unele cazuri, reglarea functionarii
instalatiilor de iluminat in functie de conditiile de mediu, programele de functionare
sau comenzile provenite din sisteme de management. In practica, exista mai multe
tipuri de solutii utilizate pentru realizarea acestor functii, fiecare avand caracteristici
tehnice si domenii specifice de aplicare.

Comanda prin “ceas astronomic”

Comanda prin ceas astronomic reprezinta una dintre cele mai utilizate metode de
control pentru instalatiile de iluminat exterior. Acest sistem utilizeaza un dispozitiv
electronic care calculeaza automat momentele de fasarit si apus ale soarelui pe baza
coordonatelor geografice si a datei calendaristice. In functie de aceste informatii,
ceasul astronomic transmite comenzi de pornire si oprire a instalatiei de iluminat la
momentele corespunzatoare. Avantajul principal al acestei solutii consta in
functionarea predictibila si stabila, independenta de conditiile locale de iluminare,
plrec;umI si in posibilitatea ajustarii programelor de functionare pentru diferite perioade
ale anului.
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Subsistemele de comanda si control pentru iluminatul exterior

Comanda prin fotocelula

Comanda prin fotocelula se bazeaza pe detectarea nivelului real de lumina ambientala din mediul
exterior, Fotocelula este un senzor optic care masoara intensitatea luminii naturale si transmite o .
comanda de pornire a iluminatului atunci cand nivelul de iluminare scade sub un prag prestabilit. In
mod similar, atunci cand nivelul de lumina ambientala creste peste valoarea stabilita, sistemul
transmite comanda de oprire a instalatiei. Aceasta metoda permite adaptarea automataa
functionarii iluminatului la conditiile reale de mediu, fiind utilizata frecvent in aplicatii unde variatiile
de lumina pot aparea din cauza conditilor meteorologice sau a particularitatilor locale.

Comanda prin PLC in tablou
- In sistemele moderne de iluminat, controlul instalatiilor poate fi realizat prin intermediul unui

controler logic programabil (PLC) instalat in tabloul electric al punctului de aprindere. PLC-ul
permite implementarea unor logici de control mai complexe decat cele oferite de sistemele clasice,
putand integra programe orare, informatii provenite de la senzori sau semnale primite din alte
sisteme de automatizare. Utilizarea PLC-urilor ofera flexibilitate in configurarea modului de
functionare al instalatiei si permite adaptarea sistemului la cerinte operationale mai complexe.

PLC pe linia de alimentare (Power Line Communication)
« In unele im{)lementéri, comenzile si informatiile de monitorizare pot fi transmise prin intermediul
r

retelei electrice de alimentare, utilizand tehnologii de tip Power Line Communication (PLC). In
aceasta configuratie, semnalele de comunicatie sunt suprapuse peste conductorii de alimentare
existenti, fara a fi necesara instalarea unei infrastructuri suplimentare de comunicatie. Prin aceasta
metoda, echipamentele instalate in teren pot primi comenzi sau pot transmite informatii privind
starea lor de functionare prin intermediul aceleiasi retele electrice care asigura alimentarea

acestora.
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Sistem SCADA pentru puncte de aprindere

* In infrastructurile mai complexe, punctele de aprindere ale sistemelor de iluminat

%ot fi integrate intr-un sistem de monitorizare si control de tip SCADA (Supervisory
ontrol and Data Acquisition). Prin intermediul acestui sistem, operatorii pot

monitoriza in timp real starea echipamentelor, pot vizualiza parametrii de
functionare ai instalatiilor si pot transmite comenzi de control catre punctele de
aprindere distribuite in retea. Sistemele SCADA permit centralizarea informatiilor
prfovetnltetdln teren si ofera instrumente pentru analiza si gestionarea eficienta a
Infrastructurii.

Telegestiune la nivel de tablou electric de aprindere

 Telegestiunea la nivelul tablourilor electrice de aprindere reprezinta o solutie de
control la distanta care permite_ monitorizarea si administrarea instalatiilor de
iluminat fara interventii locale. Prin intermediul unor echipamente de comunicatie
instalate in tablourile electrice, operatorii pot primi informatii privind starea
circuitelor, consumul energetic sau eventualele defecte aparute in sistem. De
asemenea, sistemul permite transmiterea comenzilor de pornire, oprire sau
modificare a programelor de functionare direct din platforma de management,
contribuind la cresterea eficientei operationale si la optimizarea exploatarii
instalatiilor de iluminat exterior.



@
S)CNRI:. CI
Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Subsistemele de comanda si control pentru iluminatul de interior

In instalatiile de iluminat interior, sistemele de comanda si control sunt
concepute pentru a asigura functlonarea eficientd a aparatelor de iluminat in
functie de utilizarea spatiului, de programul de functionare al cladirii si de
condltule de ocupare ale incaperilor. Spre deosebire de iluminatul exterior, unde
controlul este realizat frecvent la nivelul circuitelor sau al punctelor de aprlndere
in iluminatul interior solutiile de comanda sunt orientate catre zone functionale
ale cladirii, precum birouri, coridoare, séli de conferinta sau spatii tehnice. in
practica, aceste sisteme pot utiliza diferite metode de comanda si control,
fiecare adaptata specificului aplicatiei si nivelului de automatizare dorit.

Contactori temporizati

» Contactori temporizati sunt utilizati frecvent in instalatiile de iluminat interior
pentru controlul circuitelor electrice in functie de un interval de timp prestabilit.
Acestia permit alimentarea aparatelor de iluminat pentru o durata determinata
dupa activarea unui buton de comanda sau a unui senzor, dupa care circuitul
este intrerupt automat. Aceasta solutie este utilizata in spemal In spatii cu
utilizare temporara, precum casa scarii, coridoare sau spatii de acces, unde
iluminatul trebuie sa functioneze doar pentru perioade limitate de tlmp
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Comanda prin BMS la nivel de zona

In cladirile moderne, sistemele de iluminat interior pot fi integrate intr-un_
sistem de management al cladirii (BMS — Building Management System). In
aceasta configuratie, iluminatul este controlat la nivel de zone functionale,
fiecare zona fiind administrata prin intermediul sistemului central. BMS
permite monitorizarea si controlul diferitelor instalatii ale cladirii — iluminat,
climatizare, ventilatie sau securitate — oferind posibilitatea coordonarii
acestora intr-un mod integrat. Prin intermediul platformei BMS, operatorii pot
modifica programele de functionare ale iluminatului sau pot adapta nivelul de
iluminare in functie de necesitatile utilizatorilor.

Comutare scenarii pe circuit

Comutarea scenariilor de iluminat reprezinta o metoda de control utilizata in
spatii in care este necesara adaptarea iluminarii la diferite tipuri de activitati.
In aceasta cqnflqura’gle, mai multe aparate de iluminat sau circuite pot fi _
comandate simultan pentru a crea diferite scenarii de iluminare, cum ar fi
modul de lucru, modul prezentare sau iluminarea ambientala. Scenariile sunt
realizate prin combinarea diferitelor circuite de iluminat sau prin reglarea
nivelului de iluminare al acestora, oferind flexibilitate in utilizarea spatiului.
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Control prin senzori de prezenta la nivel de linie

Controlul iluminatului prin senzori de prezenta permite activarea automata a corpurilor
de iluminat atunci cand este detectata prezenta unei persoane intr-o anumita zona.
Senzorii pot fi instalati astfel incat sa controleze un intreg circuit sau o linie de iluminat,
pornind automat sistemul atunci cand spatiul este utilizat si oprindu-l dupa o perioada
de inactivitate. Aceasta metoda contribuie la reducerea consumului de energie si la
optimizarea functionarii instalatiei, fiind utilizata frecvent in birouri, spatii de circulatie
sau zone cu utilizare intermitenta.

Dimming pe circuit (0—10 V la nivel de grup)
- In anumite aplicatii de iluminat interior, nivelul de iluminare poate fi reglat prin

intermediul sistemelor de dimming la nivel de circuit sau de grup de corpuri de
iluminat. Unul dintre cele mai utilizate sisteme analogice este controlul prin semnal 0—
10 V, care permite reglarea fluxului_luminos al aparatelor de iluminat prin intermediul
unui semnal de tensiune variabila. In aceasta configuratie, mai multe aparate de
iluminat sunt controlate simultan, formand un grup care poate fi reglat in mod unitar.
Aceasta solutie este utilizata frecvent in spatii de birouri, sali de conferinta sau zone
comerciale, unde adaptarea nivelului de iluminare contribuie la confortul vizual si la
eficienta energetica a instalatiei.
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Comanda si controlul aparatelor de iluminat

* In prezent, tehnologiile de comunicatie radio sunt utilizate pe scara Iar?é
iIn numeroase aplicalii din viata de zi cu zi, de la telefonia mobila si retelele
Wi-Fi pana la diverse sisteme inteligente integrate in infrastructura urbana
sau in cladiri. Aceste tehnologii permit transmiterea informatiilor fara
utilizarea cablurilor, prin intermediul undelor radio, oferind posibilitatea
conectarii si coordonarii unui numar mare de dispozitive aflate la distanta

unele de altele.

« Acelasi principiu este utilizat si in cazul sistemelor moderne de comanda
si control la nivelul aparatului de iluminat. Prin integrarea unor module de
comunicatie radio in echipamente sau dispozitive electrice, fiecare aparat
poate transmite si primi informatii catre un sistem central de monitorizare
si management. Astfel, functionarea echipamentelor poate fi gestionata de
la distanta, f||ndfp03|b|ié pornirea sau oprirea acestora, ajustarea
parametrilor de functionare, monitorizarea consumului de energie sau
Identificarea rapida a eventualelor defectiuni.
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Comunicatiile radio in sistemele de tip “Smart City”

* In contextul dezvoltarii oraselor inteligente
(~smart City”), spectrul radio devine o resursa Utilizarea spectrului radio in infrastructurile Smart City
esentiala pentru interconectarea si functionarea
unei game largi de sisteme si servicii digitale.
Conform principiilor prezentate in documentatiile
internationale privind managementul spectrului
radio, acesta reprezinta o infrastructura invizibila
care permite functionarea simultana a numeroase
tenhnologii de comunicatie, precum retelele
mobile, sistemele Wi-Fi, dispozitivele’ loT sau
diverse aplicatii de monitorizare si control
distribuite in mediul urban. Prin utilizarea eficienta
si coordonata a frecventelor radio, orasele pot A
integra diferite echipamente si senzori conectati, =
facilitand schimbul de date intre dispozitive si o~
platformele de management urban. In acest'mod, |
spectrul radio devine un element fundamental in
sustinerea aplicatiilor Smart City, inclusiv pentru
gestionarea infrastructurilor urbane, monitorizarea
mediului, mobilitatea mt_ehgenté sau controlul
sistemelor de iluminat si al altor echipamente
distribuite in teritoriu.
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Reglementarea utilizarii echipamentelor radio in Romania

La nivel national, utilizarea echipamentelor radio si punerea acestora la
dispozitie pe piata sunt reglementate printr-un cadru legislativ specific, iar
aplicarea si monitorizarea respectarii acestor prevederi revin unor autoritati
publice competente. In Roméania, Autoritatea Nationala pentru Administrare
si Reglementare in Comunicatii (ANCOM) si Autoritatea Nationala pentru
Protectia Consumatorilor (ANPC) sunt institutiile responsabile pentru
aplicarea legislatiei in vigoare in domeniul echipamentelor radio si pentru
desfasurarea activitatilor de supraveghere si control al pietei.

Activitatea de supraveghere si control realizata de ANCOM vizeaza
verificarea conformitatii echipamentelor radio puse la dispozitie pe piata,
precum si a celor aflate in utilizare la nivelul utilizatorilor finali. In paralel,
ANPC are atributii in ceea ce priveste verificarea conformitatii o
echipamentelor radio aflate in posesia consumatorilor, in cadrul activitatilor
specifice de protectie a consumatorilor.
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Arhitectura comunicatiilor in orasele sustenabile

 Din perspectiva comunicatiilor, arhitectura unui oras inteligent (Smart Sustainable City)
analizeaza modul in care infrastructura de comunicatii poate fi organizata pentru a
facilita planificarea, proiectarea si functionarea sistemelor urbane inteligente. Aceasta
abordare urmareste structurarea facilitatilor de comunicatii astfel incat diferitele
subsisteme ale arhitecturii sa poata comunica eficient, tinand cont de constrangeri
geografice, cerinte de latime de banda, fiabilitate si scalabilitate.
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Tehnici de comunicare in comanda si controlul iluminatului
Arhitectura comunicatiilor in orasele sustenabile

In acest context, arhitectura de comunicatii examineaza elementele de retea necesare pentru interconectarea
sistemelor si aplicatiilor urbane, precum infrastructurile de transport, sistemele de iluminat inteligent, senzorii
urbani sau alte Platfgrme digitale utilizate in gestionarea serviciilor publice. In diferitele subsisteme ale
arhitecturii, pot fi utilizate mai multe tipuri de infrastructuri si tehnologii de comunicatii. Printre acestea se
regasesc retelele cablate, cum ar fi retelele bazate pe fibra optica sau alte tipuri de infrastructuri fizice instalate la
nivelul orasului, care ofera capacitate mare de transmisie si stabilitate ridicata.De asemenea retelele wireless

ermit transmiterea datelor fara cabluri si ofera flexibilitate in implementare. Exemple de astfel de _
ehnologii includ retelele WiFi, WiMax, retelele mobile GSM sau retelele mobile de generatie mai noua,
precum cele bazate pe tehnologia 4G.

Din pun?t de vedere al ariei geografice acoperite, aceste tipuri de retele pot fi organizate in trei niveluri
principale.

Primul nivel este reprezentat de retelele globale sau de tip wide area network, care acopera intregul oras sau

chiar interconecteaza infrastructuri urbane cu sisteme externe. Al doilea nivel este cel regional, care

corespunde unor zone urbane sau cartiere si faciliteaza comunicarea nire infrastructurile locale din aceste zone.

Al treilea nivel - nivelul local este reprezentat de retelele de tip local area network, utilizate in interiorul cladirilor

3au al unortgtrupurl de infrastructuri urbane apropiate, asigurand conectivitatea dispozitivelor si echipamentelor
in proximitate.

Aceste niveluri de retea — global, regional si local — nu functioneaza in mod izolat, ci sunt interconectate si se
completeaza reciproc in cadrul arhitecturii de comunicatii a unui oras inteligent. Informatiile generate la nivel
local, de catre dispozitive, senzori sau echipamente din infrastructura urbana, sunt transmise catre niveluri
superioare ale retelei, unde pot fi agregate, analizate si utilizate pentru coordonarea diferitelor servicii urbane.
Este esential ca interoperabllitatea si continuitatea comunicatiilor intre aceste niveluri sa fie asigurate in mod
permanent si sa functioneze eficient. Orice intrerupere sau limitare a fluxului de date intre nivelurile retelei poate
afecta functionarea aplicatiilor si serviciilor inteligente ale orasului.
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Tehnologii radio utilizate in infrastructurile de tip “Smart City”

Dezvoltarea infrastructurilor de tip Smart City se bazeaza intr-o mare masura pe_
utilizarea tehnologiilor de comunicatii radio, care permit interconectarea unui numar
mare de dispozitive si sisteme distribuite in mediul urban. Conform studiilor si_
documentatiilor elaborate la nivel international de catre Uniunea Internationala a
Telecomunicatiilor (ITU), comunicatiile wireless reprezinta un element esential al .
arhitecturii oraselor inteligente, deoarece faciliteaza transmiterea datelor intre senzori,
1gchipamente urbane, platforme de management si aplicatiile destinate utilizatorilor
inall.

In functie de aria de acoperire, capacitatea de transmisie si tipul aplicatiilor deservite,
mai multe tehnologii radio sunt utilizate in implementarea sistemelor Smart City. Printre
cele mai frecvent intélnite se numara retelele locale wireless, precum Wi-Fi, retelele de
tlg mesh utilizate pentru conectarea dispozitivelor distribuite, retelele mobile celulare
(GSM, 3G, 4G sau 5G) furnizate de operatorii de telecomunicatii, precum si tehnologii
dedicate comunicatiilor pentru Internet of Things (loT), cum ar fi LoRaWAN sau NB-IoT.

Aceste tehnologii sunt utilizate pentru a sustine o gama larga de aplicatii urbane,
inclusiv monitorizarea mediului, gestionarea traficului, sistemele de siguranta publica,
managementul enerP|e| sau controlul infrastructurilor urbane, cum ar fi sistemele de
iluminat inteligent. Alegerea tehnologiei radio adecvate depinde de mai multi factori,
printre care distanta de comunicare, volumul de date transmis, consumul energetic al
dispozitivelor si cefintele de fiabilitate ale aplicatiei.
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Tehnologii radio utilizate in sistemele de tip “Smart Lighting”

_La nivelul pietei locale, implementarea sistemelor de telegestiune pentru
iluminatul inteligent utilizeaza in principal cateva tehnologil radio consacrate,,
care ofera un echilibru intre acoperire, fiabilitate si costuri de implementare. In
practica, printre cele mai frecvent intalnite solutii se regasesc retelele celulare
de tip LTE sau NB-IoT, retelele de tip LPWAN precum LoRa/LoRaWAN si
retelele radio de tip mesh, utilizate pentru interconectarea directa a aparatelor
de iluminat sau a controlerelor instalate la nivelul acestora.

Aceste tehnologii sunt utilizate pentru realizarea comunicatiilor dintre aparatele
de iluminat, punctele de colectare a datelor si platformele centrale de
management, permitand transmiterea comenzilor de control, monitorizarea
parametrilor de functionare si colectarea informatiilor privind consumul de
energie sau starea echipamentelor. Prin intermediul acestor retele radio,
sistemele de iluminat pot fi gestionate de la distanta, fiind posibila reglarea
fluxului luminos, programarea functionarii sau identificarea rapida a
eventualelor defectiuni.

In acest context, tehnologiile LTE, LoRa si retelele radio de tip mesh reprezinta
unele dintre cele mai utilizate solutii de comunicatie in implementarea _
sistemelor moderne de iluminat inteligent, fiind adoptate in numeroase proiecte
de modernizare a infrastructurii de iluminat urban.
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Retele utilizate in sistemele de tip “Smart Lighting”

In contextul tehnologiilor de comunicatie utilizate in sistemele moderne de _
monitorizare si control la distanta (IoT/M2M), este necesara intelegerea modului
in care acestea sunt clasificate in functie de banda de frecventa utilizata, aria de
acoperire si tipul infrastructurii de comunicatie. In practica, tehnologiile wireless
pot functiona fie in benzi de frecventa nelicentiate, destinate aplicatliilor locale sau
retelelor' de senzori cu consum redus de energie, fie in benzi licentiate operate de
retelele celulare, care ofera acoperire extinsa si integrare cu infrastructura
operatorilor telecom.

In acest context, tehnologiile de comunicatie utilizate in aplicatiile loT pot fi
8rupate in trei categorii principale: retele locale de mica putere (LP-LPA), retele

e tip LPWA pentru comunicatii pe distante mari si retele celulare dedicate _
comunicatiilor M2M. Fiecare dintre aceste categorii utilizeaza tehnologii si benzi
de frecventa specifice, optimizate pentru diferite cerinte privind distanta de
transmisie, consumul energetic, capacitatea de date si scalabilitatea retelei.
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Retele utilizate in sistemele de tip “Smart Lighting”

+ Clasificarea principalelor tehnologii de comunicatie si benzile de frecventa asociate
acestora sunt ilustrate in figura urmatoare:

Tehnologii de benzi de frecventa
scutite de licenta (operatori celulari
si non-celulari)

LPWA

802.11n/ac

2.4 GHz Si 5 GHz

2.4 GHz
868 MHz, 921 MHz si 2.4 GHz

802.11ah 863-868 MHz
7 [Hws > b

Zona Locala

I SigFox '—D 868 MHz si 921 MHz

Neul/Weightless |—» 169-868 MHz

LoRa/LoRaWAN —» 868 MHz si 921 MHz

On-Ramp 2.4 GHz

Altele sub 1 GHz

Zona Larga (Wide)

—

Tehnologii de benzi de frecventa = h

licentiate (doar operatori de telefonie
mobila)

B LTE
( ew \5
. ‘/\ Banda GSM900

Banda LTE700/800/900

P Banda GSM900

NB-loT I
— Banda LTE700/800/900

\\ Benzi in afara retelelor
LTE700/800/900 channels

Zona Celulara
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Retele utilizate in sistemele de tip “Smart Lighting”

Pentru a intelege principalele diferente functionale dintre cele mai
intalnite tehnologii de comunicatie utilizate Tn apllcatule loT si M2M, un
aspect deosebit de important este rezultat intre viteza de transfer a datelor
si distanta de transmisie pe care o poate acoperi fiecare tehnologie. In
general, tehnologiile wireless sunt proiectate astfel incat sa optimizeze
unul dintre acesti parametri: fie rate mari de transfer pe distante scurte, fie
acoperire mare cu consum energetic redus, dar cu viteze mai mici de
transmisie.

In acelasi timp, aceste tehnologii opereaza fie in benzi de frecventa
nellcentlate utilizate in mod deschis de diverse dispozitive si aplicatii, fie
n benzi Ilcentlate administrate de operatorii de telecomunicatii, care ofera
o fiabilitate si 'un control mai ridicat asupra comunicatiilor.
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Retele utilizate in sistemele de tip “Smart Lighting”

« Mai jos putem vizualiza pozitionarea comparativa a principalelor tehnologii de comunicatie loT in
functie de distanta de acoperire si viteza de transfer a datelor, evidentiind totodata diferenta dintre
tehnologiile care utilizeaza spectru licentiat si spectru nelicentiat.
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Retele celulare LTE

Retelele celulare reprezinta una dintre primele solutii utilizate pentru realizarea comunicatiilor la
distanta intre echipamentele distribuite in mediul urban si platiormele centrale de management.
Aceste tehnologii se bazeaza pe infrastructura existenta a operatorilor de telecomunicatii si permit
transmiterea datelor prin intermediul retelelor mobile.

Puncte forte:

 acoperire geografica extinsa datorita infrastructurii operatorilor telecom;

* infrastructura deja existenta, fara necesitatea instalarii unor retele radio proprii;

* nivel ridicat de securitate al comunicatiilor, implementat la nivelul retelelor celulare;

* posibilitatea integrarii cu alte servicii bazate pe retele mobile.

Limitari si dezavantaje:

« dependenta de infrastructura si serviciile unui operator de telecomunicatii;

» costuri recurente asociate abonamentelor sau serviciilor de conectivitate;

« consum energetic relativ ridicat pentru echipamentele instalate in teren;

« dificultati in implementarea unor functionalitati de tip retea distribuita intre aparatele de iluminat.

Aceste tehnologii sunt utilizate in special in scenarii in care fiecare punct de iluminat sau
grup %e ptlm_cte de iluminat comunica direct cu platforma centrala prin intermediul retelei
operatorului.
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Tehnologii LPWAN (LoRa / LoRaWAN)

» Tehnologiile LPWAN (Low Power Wide Area Network), precum LoRaWAN, au fost dezvoltate
pentru a permite conectarea unui numar mare de dispozitive loT cu consum redus de energie pe
distante mari. Aceste tehnologii sunt utilizate frecvent pentru aplicatii de telemetrie, senzori
urbani sau monitorizarea infrastructurilor.

Puncte forte:

e consum de energie redus al dispozitivelor;

« acoperire radio extinsa, de ordinul mai multor kilometri;

* posibilitatea conectarii unui numar mare de dispozitive intr-o singura retea;
 costuri relativ reduse pentru dispozitivele terminale.

Limitari si dezavantaje:

« capacitate redusa de transmisie a datelor;

* latenta relativ mare a comunicatiilor;

« limitari privind frecventa transmiterii mesajelor;

« utilizarea predominanta in aplicatii de monitorizare si telemetrie, mai putin pentru sisteme cu
control permanent sau in timp real.

Tehnologiile LPWAN sunt utilizate in principal pentru aplicatii loT urbane sau pentru 5
monitorizarea infrastructurilor, insa pot prezenta limitari in scenarii in care este necesara o
comunicare frecventa si un control rapid al echipamentelor.
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Retele radio de tip Mesh

Retelele radio de tip Mesh (Wireless Mesh Networks — WMN) reprezinta o evolutie a sistemelor moderne de comunicatii
utilizate pentru interconectarea dispozitivelor distribuite in mediul urban. Aceasta tehnologie se bazeaza pe o arhitectura de
comunicatii distribuita, in care fiecare dispozitiv sau controler instalat la nivelul unui aparat de iluminat poate functiona atat ca
terminal de comunicatie, cat si ca nod intermediar de retransmisie a informatiilor catre alte noduri din retea.

Prin aceasta abordare, aparatele de iluminat formeaza impreuna o infrastructura de comunicatii radio distribuita, capabila sa
transmita datele catre punctele de colectare sau catre platforma centrald de management. in cadrul unei retele Mesh
dispozitivele participante stabilesc legaturi wireless de tip peer-to-peer, iar informatiile pot fi transmise prin mai multe salturi
succesive (multi-hop communication). Astfel, datele pot ajunge de la un nod sursa la un nod destinatie prin intermediul altor
noduri intermediare, fara a fi necesara existenta unei infrastructuri centrale dedicate sau a unui punct unic de control.

Power Station

Weather Station

Security Camera Hub
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Retele radio de tip Mesh

* In sistemele moderne de telegestiune a iluminatului public, controlerele
instalate la nivelul fiecarui aparat de iluminat functioneaza ca noduri ale
retelei radio. Aceste noduri au capacitatea de a transmite si receptiona
informatii, dar si de a retransmite mesajele catre alte noduri din
prOX|m|tate In acest mod, reteaua se extinde progresiv, iar fiecare nou
dispozitiv integrat contribuie [a consolidarea infrastructurii de comunicatii.

* Unrol esential in arhitectura retelei 1l au gateway-urile, care asigura
interconectarea dintre reteaua radio locala si platforma centrald de
management. Gateway- urile colecteaza datele transmise de nodurile din
reteaua Mesh si le transmit catre serverele centrale prin intermediul unor
conexiuni IP, ufilizand infrastructuri de comunicatii precum retele de fibra
optica, Ethernet sau conexiuni celulare. Prin intermediul acestor puncte de
acces, informatiile provenite din teren pot fi analizate, procesate si utilizate
pentru controlul si monitorizarea sistemului de iluminat.
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Retele radio de tip Mesh

- Topologia Mesh cu eficienta maxima utilizeaza latimii de banda alocata, prin combinarea ratei de date suficiente pentru
transmiterea datelor zilnice si fiabilitatea retelei.

- Mesh este o topologie de retea dinamica, unde caile de transmisie a datelor pot mereu sa se schimbe, dar nodul retelei este
instalat stationar. Atunci cand adaugati sau eliminati un nod din retea va fi reconfigurat automat reteaua. Topologia de retea Mesh
consta dintr-un coordonator de retea si doua tipuri de noduri de retea cu functia de rutare conectata si deconectata
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- Functiile de coordonator al retelei sunt realizate de concentrator. Acest dispozitiv este la cel mai inalt nivel a topologiei
retelei. Acesta poate comunica cu toate dispozitivele din reteaua sa.

- Nodul de retea cu functie de rutare activata. Acest dispozitiv, actioneaza ca un intermediar intre dispozitivele de retea pentru
a transfera date de la dispozitive distantate de coordonatorul de retea. Nodul de retea poate fi la fel destinatarul final al
datelor.

- Nod de retea cu functia de rutare dezactivata. Acesta este ultimul dispozitiv in topologie de retea Mesh si este sursa sau
beneficiarul final al datelor, dar cu functia de rutare dezactivata. Fiecare dispozitiv a retelei Mesh are propria adresa unica.
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Retele radio de tip Mesh

* Functionarea retelei RF Mesh se bazeaza pe mecanisme de rutare
dinamica, care permit stabilirea automata a traseelor optime pentru
transmiterea datelor intre noduri. Aceasta caracteristica permite existenta
mai multar rute alternative de comunicatie intre dispozitive si platforma
centrala. In situatia aparitiei unei defectiuni sau a unei interferente radio,
algoritmii de rutare identifica automat o ruta alternativa pentru transmiterea
informatiilor, mentinand functionarea sistemului fara intreruperi
semnificative. Aceasta capacitate de auto-adaptare a retelei este
cunoscuta sub denumirea de ,self-healing”.

* Arhitectura distribuita a retelelor Mesh confera un nivel ridicat de fiabilitate
si robustete operationala. Deoarece functionarea sistemului nu depinde de
un singur element central, reteaua poate continua sa functioneze chiar si
In situatia indisponibilitatii unor noduri. Aceasta redundanta structurala
contribuie la cresterea disponibilitatii comunicatiilor si la mentinerea
continuitatii serviciilor.
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Retele radio de tip Mesh

* Protocoalele de rutare adaptiva determina cea mai buna cale de legatura (comunicare)
pentru fiecare retea, care este apoi adaugata in tabelul de rutare. Unul dintre beneficiile
primare la utilizarea unui protocol de rutare adaptiva este faptul ca schimbul de informatii
dintre rutere are loc ori de cate ori exista o schimbare in topologie. Acest lucru permite
ruterelor de a invata in mod automat despre aparitia de noi retele de legatura si, de
asemenea, de a invata sa gaseasca cai alternative, atunci cand exista un esec in reteaua
curenta (folosita). Este aceasta capacitate si unul din motivele pentru care s-a dat numele

de rutare adaptiva.

Procesul de actualizare a tabelelor de rutare
a ruterelor
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Retele radio de tip Mesh

Un alt aspect important il reprezinta securitatea comunicatiilor. Sistemele
moderne de comunicatii Mesh includ mecanisme avansate de securitate
cibernetica, precum criptarea comunicatiilor, autentificarea dispozitivelor si
protectia datelor transmise in retea. Aceste mecanisme contribuie la N
prevenirea accesului neautorizat si la protejarea infrastructurilor urbane critice.

_Retelele Mesh ofera, de asemenea, o scalabilitate ridicata. Extinderea
infrastructurii se poate realiza gradual, prin integrarea de noi noduri in reteaua
existenta, fara modificari majore ale arhitecturii sau instalarea unor
infrastructuri suplimentare de comunicatii. Aceasta caracteristica permite
dezvoltarea treptata a sistemelor de iluminat inteligent, pe masura ce
infrastructura urbana este modernizata.

Prpqresqle__tehn_ologice recente in domeniul comunicatiilor wireless si al
miniaturizarii echipamentelor au permis dezvoltarea unor noduri Mesh
compacte si eficiente energetic. In unele implementari moderne, dispozitivele
pot avea dimensiuni reduse si consum energetic scazut, ceea ce faciliteaza
Integrarea lor direct in echipamentele urbane, inclusiv in controlerele instalate
la nivelul aparatelor de iluminat.
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Retele radio de tip Mesh

Datorita caracteristicilor lor de auto-organizare, redundanta si flexibilitate
operationala, retelele Mesh sunt utilizate in numeroase domenii critice,
inclusiv Tn sisteme de comanda si control, managementul situatiilor de
urgenta, comunicatii tactice sau protectla infrastructurilor critice. In aceste
contexte, ele pot asigura continuitatea comunlcatnlor chiar si in situatii in
care infrastructura traditionala de telecomumcatn devine indisponibila.

In domeniul iluminatului inteligent, aceste caracteristici fac ca tehnologia RF
Mesh sa fie una dintre cele mai potrivite solutii pentru realizarea sistemelor
de telegestiune. Reteaua permite controlul individual al aparatelor de
iluminat, monitorizarea continua a starii echipamentelor si integrarea
infrastructurii de iluminat in platformele urbane de tip Smart City.

Prin urmare, in contextul cerintelor specifice infrastructurilor urbane
moderne — fiabilitate ridicatd, securitate cibernetica, capacitate de extindere
si independenta operatlonala — tehnologia radio de tip Mesh reprezinta una
dintre cele mai robuste si eficiente solutii pentru realizarea sistemelor de
control si management al iluminatului inteligent.
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Retele radio de tip Mesh

Metoda de acces la canalul de transfer de date.

Pentru a maximiza utilizarea latimii benzilor a frecventelor, in topologie de retea Mesh se foloseste
separarea temporal de transfer a datelor si sincronizare in timp.

Functionarea tuturor dispozitivelor de retea Mesh este sincronizat cu ajutorul unui semnal (beacon).
Acest semnal este emis de nodurile retelei periodic cu functia de rutare activata, care poate fi master
pentru un grup de dispozitive.

Semnalul beacon contine informatii despre numarul de nivel al retelei, numarul de identificare a
retelei, MAC — adresa master-ului sau formativ, precum si unele date supllmentare

ndat dupa semnalul beacon urmeaza fereastra de lucru (Local Frame), a caror durata este compusa
din doua parti principale. Prima parte este rezervata pentru transmiterea pachetelor de date a
mesajelor primite, al doilea — de iesire. Durata ferestrei de lucru este variabila.

Semnalul Semnalul BRRY Bucataferestrei active,
beacon beacon conceputd pentru
| mesaijele primite
Perioada de sinhronizare N
|,_-': | “ Bucata ferestrei active,
conceputd pentru
mesajele transmise
o - W
|,-r W1
i 1 -*'I
Feriastra Regimul de

activa hibernare


http://djv-com.org/web00/djv-ro/wp-content/uploads/sites/4/2016/11/image02.png

Tehnici de comunicare in comanda si controlul iluminatului
Retele radio de tip Mesh

in pauzele dintre semnalele beacon, in ferestre de lucru, dispozitivele de retea se afla in
regimul de hibernare. Daca un dispozitiv nu reuseste sa transmita/primeasca in timpul unei
ferestre de lucru, atunci acest intreg proces este impartit in mai multe ferestre de lucru.
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Tehnici de comunicare in comanda si controlul iluminatului
Rolul sistemelor cu “reactie negativa” in comanda si controlul infrastructurilor inteligente

* In numeroase sisteme tehnice moderne, functionarea echipamentelor si a
infrastructurilor complexe se bazeaza pe mecanisme de control automat care
permit adaptarea continua a sistemului la conditiile reale de functionare. Un rol
esential in realizarea acestui tIF_de control il are conceptul de reactie sau feedback,
prin intermediul caruia informatiile generate de sistem sunt utilizate pentru a
Influenta si ajusta modul in care acesta opereaza. Prin intermediul mecanismelor
de feedback, rezultatele produse de sistem sunt monitorizate si comparate cu
valorile dorite sau cu parametrii de functionare prestabiliti. In situatia in care sunt
identificate diferente intre rezultatul real si cel asteptat, sistemul poate interveni prin
transmiterea unor comenzi de corectie catre echipamentele implicate, astfel incat
functionarea acestora sa fie readusa in limitele dorite.

» Acest principiu este utilizat pe scara larga in domeniul automatizarilor, al
sistemelor industriale, al infrastructurilor energetice si, in mod tot mai frecvent, in
cadrul sistemelor urbane inteligente. Prin implementarea mecanismelor de
feedback, sistemele devin capabile sa se autoregleze, sa mentina stabilitatea
gunc’;lonaru si sa raspunda eficient la variatiile mediului sau la modificarile conditiilor

e operare.
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Comitetul National Roman de lluminat

Tehnici de comunicare in comanda si controlul iluminatului
Rolul sistemelor cu “reactie negativa” in comanda si controlul infrastructurilor inteligente

Aceasta bucla de feedback de detectare, control si

actionare este conceptul principal al unui sistem de
BT control cu feedback si exista mai multe motive pentru care
—)) feedbackul este aplicat si utilizat in circuitele electronice:

| Output o A .
O(g@*'(gp » o, Caracteristicile circuitului, cum ar fi castigul si
ain y . . .
raspunsul sistemelor, pot fi controlate cu precizie.
Caracteristicile circuitului pot fi efectuate independent
Feedback de conditiile de operare, cum ar fi variatiile tensiunii de
Factor (H) | - g
— alimentare sau de temperatura.
8 _ 6 | 5 ,
8 136H | FeedbackPath " Distorsiunea semnalului datoratd caracterului neliniar
al componentelor utilizate poate fi redusa foarte mult.
Model de diagrama bloc a unui sistem cu feedback Raspunsul in frecventa, castigul si latimea de banda a

unui circuit sau a unui sistem pot fi controlate usor in
limite stranse
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Tehnici de comunicare in comanda si controlul iluminatului
Rolul sistemelor cu “reactie negativa” in comanda si controlul infrastructurilor inteligente

. Tntr7un "sistem de control cu feedback negativ", valoarea punctului de
referinta si valoarea de iesire sunt scazute una din cealalta deoarece
feedback-ul este "defazat" cu intrarea initiala.

« Deoarece feedback-ul negativ produce raspunsuri de circuit stabile,
imbunatateste stabilitatea si mareste latimea de banda de operare a unui
sistem dat, majoritatea sistemelor de control si cu feedback sunt
degeneratlve reducand efectele castigului.

« Utilizarea feedback-ului negativ in sistemele de control al diverselor
procese este larg raspandita deoarece, de regula, sistemele cu feedback
negativ sunt mai stabile decat sistemele cu feedback pozitiv

« Un alt avantaj este faptul ca feedback-ul negativ face ca sistemele de
control sa fie mai imune la variatiile aleatorii ale valorilor si intrarilor lor.
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Tehnici de comunicare in comanda si controlul iluminatului
Rolul sistemelor cu “reactie negativa” in comanda si controlul infrastructurilor inteligente

* Un exemplu de sistem de feedback negativ este un amplificator electronic
bazat pe un A.O. (amplificator operational) asa cum este aratat.

i Re
——A\A/N
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* o AWM ——-
Vi A —o *
- + V:x,t

 Controlul cu feedback negativ al amplificatorului este realizat prin _ _
aplicarea unei mici parti a semnalului de tensiune de iesire la Vout inapoi la
terminalul de intrare inversor (-) prin intermediul rezistorului de reactie Rr

* Asadar putem vedea ca tensiunea de iesire este stabilizata si controlata
de feedback, deoarece cu bucle negative de feedback "mai mult conduce
la mai putin” si "mai putin conduce la mai mult".
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Tehnici de comunicare in comanda si controlul iluminatului
Rolul sistemelor cu “reactie negativa” in comanda si controlul infrastructurilor inteligente

in functie de modul in care informatiile provenite de la iesirea sistemului sunt utilizate pentru ajustarea
comportamentului acestuia, reactiile pot fi clasificate in doua categorii principale: reactie negativa si reactie
pozitiva. Dintre acestea, reactia negatlva este cea mai frecvent utilizata in sistemele tehnice, deoarece
contribuie la stabilizarea si optlmlzarea functionarii sistemelor controlate. In cadrul infrastructurilor urbane
inteligente, conceptul de reac’;le negativa reprezmta un principiu fundamental in proiectarea sistemelor
moderne de control. Un grup de sistem cu reactie negativa utilizeaza informatiile provenite de la iesirea
sistemului pentru a ajusta sau corecta comportamentul acestuia, astfel incat rezultatul obtinut sa se
apropie cat mai mult de valoarea dorita sau de parametrii de functionare stabiliti. in astfel de sisteme,
datele generate de echipamentele din teren — cum ar fi controlerele instalate la nivelul aparatelor de
iluminat, senzorii de lumina ambientala sau sistemele de monitorizare a consumului energetic — sunt
transmise catre platforma centrala de control prin intermediul retelelor de comunicatii. Informatiile colectate
sunt analizate si comparate cu parametrii de functionare definiti in sistem, iar eventualele deviatii sunt
corectate prin transmiterea unor comenzi de ajustare catre echipamentele din teren.

Aplicarea principiului reactiei negative permite realizarea unui mecanism continuu de reglare si optimizare
a functionarii sistemului. De exemplu, in cazul iluminatului inteligent, nivelul de iluminare sau programul de
functionare al aparatelor poate fi ajustat automat in functie de conditiile reale din teren, cum ar fi variatiile
luminii naturale, intensitatea traficului sau cerintele energetice ale sistemului.

Prin integrarea acestor mecanisme de reactie negativa in arhitectura sistemelor de control si comunicatii,
infrastructurile urbane inteligente pot functiona intr-un mod mai stabil, mai eficient si mai adaptabil.

in acest context, retelele de comunicatii distribuite, precum cele de tip RF Mesh, joaca un rol
esential, deoarece permit transmiterea rapida si fiabila a informatiilor intre dispozitivele din teren si
platformele centrale de management, asigurand astfel functionarea eficienta a buclelor de control
si a proceselor de optimizare a sistemului.
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Tehnici de comunicare in comanda si controlul iluminatului
Principalele beneficii ale utilizarii retelelor RF Mesh in sistemele de tip “smart lighting”

Pe baza analizelor prezentate anterior, precum si a principiilor descrise in literatura
tehnica internationala si in documentele de referinta privind infrastructurile pentru
orase inteligente, retelele radio de tip Mesh ofera o serie de avantaje semnificative
pentru implementarea sistemelor moderne de control si management al iluminatului.

Aceste beneficii deriva in principal din arhitectura distribuita a retelei, din
mecanismele de rutare dinamica si din capacitatea sistemului de a se adapta
automat la conditiile reale de functionare. Un aspect important il reprezinta faptul ca
infrastructurile Smart City presupun, in mod natural, existenta unui numar mare de
sisteme si echipamente care utilizeaza comunicatii radio: senzori urbani, sisteme de
monitoriZare a traficului, retele loT, sisteme de supraveghere video, platforme de
telemetrie sau sisteme de iluminat inteligent. Intr-un astel de mediu urban dens,
caracterizat printr-o utilizare intensa a spectrului radio si printr-un numar ridicat de
dispozitive conectate, este necesara utilizarea unor tehnologii de comunicatii

capabile sa functioneze robust si adaptiv in conditii de interferente si congestie radio.

_In acest context, retelele radio de tip Mesh se dovedesc deosebit de potrivite pentru
implementarea infrastructurilor de iluminat inteligent in mediile urbane aglomerate din
punct de vedere al retelelor radio. Datorita mecanismelor de rutare distribuita si a
capacitatii de adaptare dinamica a traseelor de comunicatie, aceste retele pot
mentine conectivitatea chiar si in conditiile in care anumite legaturi radio devin
indisponibile sau sunt afectate de interferente generate de alte sisteme wireless.
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Tehnici de comunicare in comanda si controlul iluminatului
Principalele beneficii ale utilizarii retelelor RF Mesh in sistemele de tip “smart lighting”

Principalele beneficii ale utilizarii tehnologiei RF Mesh:

Fiabilitate ridicata a comunicatiilor. Retelele Mesh permit transmiterea datelor prin
multiple rute alternative intre noduri, ceea ce reduce semnificativ riscul intreruperii N
comunicatiilor, In cazul indisponibilitatii unui nod sau al unei legaturi radio, sistemul identifica
automat o ruta alternativa pentru transmiterea informatiilor.

Arhitectura distribuita fara punct unic de defect. Spre deosebire de alte topologii de
retea, retelele Mesh nu depind de un element central unic pentru functionare, eliminand
astfel riscul aparitiei unui punct unic de defect (single point of failure).

Capacitate de auto-organizare si auto-configurare. Nodurile din retea pot identifica
automat alte dispozitive din proximitate si pot stabili conexiuni fara interventii complexe de
configurare manuala, facilitand implementarea si extinderea infrastructurii.

Mecanisme de auto-reparare (self-healing). in cazul aparitiei unor perturbari sau
defectiuni, reteaua isi poate reconfigura automat traseele de comunicatie, mentinand
functionarea sistemului fara intreruperi semnificative.

Scalabilitate ridicata a retelei. Retelele Mesh permit integrarea treptata a unui numar mare
de dispozitive, fara a necesita modificari majore ale infrastructurii existente. Fiecare nod nou
instalat contribuie la extinderea ariei de acoperire si la consolidarea retelei.
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Principalele beneficii ale utilizarii retelelor RF Mesh in sistemele de tip “smart lighting”

Extinderea naturala a ariei de acoperire radio. Prin utilizarea comunicatiilor de tip multi-
hop, semnalul radio poate fi retransmis intre noduri, permitadnd extinderea acoperirii fara
instalarea unor infrastructuri suplimentare de comunicatii.

Reducerea costurilor de infrastructura si operare. Retelele Mesh pot functiona =
independent de infrastructuri comerciale de comunicatii, precum retelele celulare, eliminand
necesitatea unor abonamente recurente si reducand costurile operationale pe termen lung.

Nivel ridicat de securitate cibernetica. Implementarile moderne de retele Mesh includ
mecanisme avansate de criptare, autentificare si control al accesuluj, contribuind la
protejarea infrastructurilor urbane si la prevenirea accesului neautorizat.

Integrare facila in ecosistemele Smart City. Datorita arhitecturii distribuite si a capacitatii
de interconectare cu platforme loT sau sisteme de management urban, retelele Mesh pot fi
integrate cu usurinta In infrastructurile digitale ale oraselor inteligente.

Suport pentru mecanisme de control si optimizare bazate pe feedback. Retelele Mesh
faclliteaza transmiterea rapida si fiabila a datelor intre echipamentele din teren si platformele
de control, permitand implementarea mecanismelor de reactie negativa si optimizarea
functionarii sistemelor de iluminat inteligent in timp real.
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Utilizarea benzii de frecventa 2.4 GHz pentru colectarea rapida a datelor si analiza in timp real
in sistemele Smart City

* In cadrul infrastructurilor moderne de tip Smart City, capacitatea de colectare, transmitere si
analiza rapida a datelor provenite din teren reprezinta un element esential pentru
functionarea eficienta a sistemelor urbane inteligente. Dispozitivele instalate in mediul urban
— precum controlerele aparatelor de iluminat, senzorii de mediu, sistemele de monitorizare a
traficului sau alte echipamente loT — genereaza permanent informatii care trebuie colectate
si transmise catre platformele de analiza si management. Utilizarea retelelor RF Mesh care
Opereaza in banda de frecventa de 2.4 GHz ofera avantaje importante in ceea ce priveste _
viteza de transmisie a datelor si latenta redusa a comunicatiilor. Aceasta banda de frecventa
permite utilizarea unor tehnologii radio moderne capabile sa sustina schimburi frecvente de
date intre dispozitivele din teren si punctele de colectare a informatiilor, facilitand
transmiterea rapida a datelor catre platformele centrale sau catre infrastructurile de tip cloud.

* In arhitecturile Smart City descrise in literatura tehnica si in documentele internationale de
referinta, colectarea datelor din teren reprezinta primul pas in procesul de analiza si
optimizare a serviciilor urbane. Datele provenite de la senzori si echipamente inteligente
sunt agregate la nivelul retelei de comunicatii si transmise catre {)Jat ormele de analiza, unde
pot fi procesate utilizand algoritmi de analiza avansata, inteligenta artificiala sau sisteme de
management urban.
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Utilizarea benzii de frecventa 2.4 GHz pentru colectarea rapida a datelor si analiza in timp real
in sistemele Smart City

~Pentru ca acest proces sa functioneze eficient, este necesar ca transmiterea
informatiilor din teren catre platformele de analiza sa se realizeze intr-un interval
de timp cat mai scurt. Latenta redusa a comunicatiilor permite actualizarea rapida
a datelor si faciliteaza luarea deciziilor operationale aproape in timp real.

~Un alt aspect imgortar]t il reprezinta securitatea datelor transmise. In contextul
infrastructurilor urbane inteligente, datele colectate din teren pot avea un caracter
sensibil sau pot influenta functionarea unor servicii critice ale orasului. Prin
utilizarea unor tehnologii moderne de comunicatii radio si a mecanismelor de
securitate asociate acestora — precum criptarea comunicatiilor, autentificarea
dispozitivelor si controlul accesului in retea — sistemele asigura un nivel ridicat de
protectie a informatiilor si pot preveni accesul neautorizat |a infrastructurile de
control. Utilizarea retelelor RF Mesh in banda de frecventa 2.4 GHz permite
realizarea unei infrastructuri de comunicatii capabile sa sustina colectarea rapida a
datelor din teren, transmiterea acestora catre platformele de analiza si luarea
deciziilor intr-un interval scurt de timp. Aceste caracteristici contribuie la
functionarea eficienta, sigura si adaptabila a sistemelor urbane inteligente, in care
analiza continua a datelor reprezinta un element central al proceselor de
management si optimizare a serviciilor urbane.
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Concluzii

_ _Analiza documentatiilor tehnice internationale privind infrastructurile unui Smart City
evidentiaza faptul ca retelele de comunicatii radio reprezinta una dintre componentele J
esentiale ale arhitecturilor urbane moderne. Aceste retele permit interconectarea unui numar
mare de dispozitive distribuite in mediul urban si faciliteaza transmiterea continua a datelor

rovenite din teren catre platformele de management si analiza. In acest context, evaluarea
ehnologiilor radio utilizate in infrastructurile urbane inteligente trebuie realizata pe baza unor
criterii tehnice relevante, precum costul de implementare, flexibilitatea sistemului,
scalabilitatea retelei, securitatea comunicatiilor si fiabilitatea operationala.

« Costul de implementare si operare. In cazul infrastructurilor urbane extinse, costurile
asociate Instalarir si operarii retelelor de comunicatii pot influenta semnificativ _
sustenabilitatea proiectelor Smart City. Solutiile bazate pe retele radio distribuite permit
reducerea investitiilor in infrastructura fizica si pot functiona independent de retele
%:omerc:llale de telecomunicatii, contribuind astfel la reducerea costurilor operationale pe
ermen lung.

 Flexibilitatea sistemului. Infrastructurile urbane inteligente sunt caracterizate printr-un grad
ridicat de dinamica, fiind necesara integrarea continua a unor noi echipamente, senzori sau
aplicatii dlglta_lle._TeuhnoIp. lile de comunicatii utilizate trebuie sa permita adaptarea rapida la
aceste evolutii si sa faciliteze integrarea unor noi dispozitive fara modificari majore ale
infrastructurii existente.
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- Scalabilitatea retelei reprezinta, de asemenea, un factor esential in evaluarea
tehnologiilor radio utillizate in mediile urbane. Pe masura ce orasele inteligente se
dezvolta, numarul dispozitivelor conectate creste semnificativ, iar retelele de _
comunicatii trebuie sa fie capabile sa gestioneze un volum tot mai mare de noduri
si fluxuri de date. Solutiile de comunicatii care permit extinderea graduala a
Infrastructurii, fara limitari majore privind numarul de dispozitive conectate, ofera
avantaje importante in acest context.

« Securitatea comunicatiilor. In cadrul infrastructurilor Smart City, retelele de
comunicatil fransporta informatii provenite din sisteme critice ale orasului ?recum
infrastructuri energetice, sisteme de transport sau sisteme de iluminat ublic. Prin
urmare, este esential ca tehnologiile utilizate sa includa mecanisme robuste de
securitate cibernetica, precum criptarea comunicatiilor, autentificarea dispozitivelor
si controlul accesului la retea.

- Fiabilitatea si rezilienta operationala reprezinta elemente determinante pentru
functionarea infrastructuriior urbane inteligente. Retelele de comunicatii trebuie sa
fie capabile sa mentina conectivitatea intre dispozitive chiar si in conditii de _
perturbari radio, defectiuni ale echipamentelor sau modificari ale topologiei retelei.
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Concluzii

Concluzie finala: tehnologiile radio de tip Mesh ofera o serie de
avantaje semnificative Tn raport cu aceste criterii. Datorita arhitecturii
distribuite si a mecanismelor de rutare dinamica, retelele Mesh permit
realizarea Unor infrastructuri de comunicatii flexibile’si scalabile, capabile s&
se adapteze automat la modificarile aparute in retea. Capacitatea de auto-
organizare si de auto-reconfigurare a traseelor de comunicatie contribuie |a
cresterea fiabilitatii si la mentinerea conectivitatii chiar si in conditiile aparitiei
unor defectiuni locale.

__De asemenea, independenta fata de infrastructuri centralizate si
posibilitatea utilizarii unor mecanisme moderne de securitate contribuie la
cresterea nivelului de protectie a sistemelor urbane conectate. Prin urmare,
In raport cu criteriile analizate — cost, flexibilitate, scalabilitate, securitate si
fiabilitate — tehnologia radio de tip Mesh reprezinta o solutie adecvata pentru
dezvoltarea infrastructurilor de comunicatii utilizate in sistemele de iluminat
inteligent si, in general, in ecosistemele Smart City.
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